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Lakiyksikko
Vammaisetuusryhma 20.7.2018 Kela 61/331/2017

EU:n yleinen tietosuoja-asetus (EU) 2016/679

Ohjeet henkilotietojen kasittelysta kuulovammaisten,
kuulonakévammaisten ja puhevammaisten henkildiden
tulkkauspalvelussa

EU:n yleista tietosuoja-asetusta on sovellettu 25.5.2018 alkaen. Asetus maarittaa henkilotietoja
kasittelevien tahojen roolit:

Rekisterinpitdijé on taho, joka maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.
Kansaneldkelaitos toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsdadannon
tarkoittamana rekisterinpitdjana.

Henkilétietojen kdisittelijéi on taho, joka kasittelee henkil6tietoja rekisterinpitajan lukuun.
Palveluntuottaja ja tdman kayttamat alihankkijat, jotka osallistuvat Kelan henkil6tietojen
kasittelyyn, toimivat henkilotietojen kasittelijoind Kelan puolesta ja lukuun.

Asetus sisdltaa vaatimuksia niista asioista, joista rekisterinpitdjan ja henkilotietojen kasittelijan
tulee sopia. Rekisterinpitdja ja henkilotietojen kasittelija sopivat mm. siitd, ettd henkilotietojen
kasittelija kasittelee henkil6tietoja ainoastaan rekisterinpitdjan antaminen dokumentoitujen
ohjeiden mukaisesti. Ohjeet liitetdan osaksi sopimusta.

1 Ohjeet henkil6tietojen kasittelysta

Nama ohjeet ovat osa kuulovammaisten, kuulonakévammaisten ja puhevammaisten henkildiden
tulkkauspalvelun hankintasopimusta, jonka Kela on tehnyt palveluntuottajan kanssa.

Sopimuksen kohdan 6 mukaan Kelalla on oikeus antaa sitovia kirjallisia ohjeita henkil6tietojen
kasittelysta. Kohdan 16 mukaan palveluntuottaja vastaa siitd, etta tulkkauspalvelun tuottamiseen
kaytettava henkilostd noudattaa Kelan tietosuoja- ja tietoturvaohjeistusta.

2 Paaasiallinen kayttotarkoitus, johon sopimuksessa tarkoitettuja henkilGtietoja saa
kasitella

Palveluntuottaja saa kdyttaa sopimuksen perusteella saatuja salassa pidettavia tietoja ainoastaan
kuulovammaisten, kuulondkévammaisten ja puhevammaisten henkildiden tulkkauspalvelun
tuottamiseen.
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Tulkkauspalvelua tuotetaan vammaisten henkildiden tulkkauspalvelusta annetun lain 133/2010
mukaisena tulkkauspalveluna. Palvelun hankkiminen palveluntuottajalta perustuu palveluun
oikeutetulle henkil6lle annettuun paatokseen.

3 Sopimuksen perusteella kdsiteltavat henkilotietoryhmat ovat

- asiakkaan nimi

- asiakkaan syntymaaika

- asiakkaan sukupuoli

- asiakasnumero

- asiakkaan yhteystiedot ja yhteydenottotapa

- asiakkaan yhteyshenkilon nimi seka yhteystiedot

- asiakkaan tulkkilistan tulkit

- asiakkaan kommunikointikeinot

- tulkkien yhteystiedot

- asiakkaan tulkkaustarpeen perusteena oleva sairaus tai vamma

- tulkkaustapahtumaan liittyvat tiedot: tulkkaustapahtuman luonne, ajankohta, paikka seka
asiakkaan esittamat tulkkaukseen liittyvat toivomukset

Sopimuksen perusteella vammaisten tulkkauspalvelun tuottamisessa kasitelldaan myds ns. erityisiin
henkildtietoryhmiin kuuluvia tietoja. Erityisia henkilétietoryhmia koskevan kasittelyn yhteydessa
henkil6tietojen kasittelijan tulee toteuttaa seuraavat toimenpiteet rekisterdityjen oikeuksien
suojaamiseksi:

e Toimenpiteet, joilla on jalkeenpdin mahdollista varmentaa ja todentaa kenen
toimesta henkilotietoja on tallennettu, muutettu tai siirretty

e Toimenpiteet, joilla parannetaan henkilotietoja kasittelevan henkiloéston osaamista

e Henkil6tietojen kasittelijan sisdiset toimenpiteet, joilla estetdan paasy
henkilotietoihin (kdyttévaltuudet tulee antaa vain tyotehtavien mukaisesti)

4  Henkil6tietojen kasittelijan tulee pitada salassa ja kasitella huolellisesti salassa
pidettavia tietoja.

e Palveluntuottajan tulee toteuttaa omalta osaltaan ennen tietojen kasittelyyn
ryhtymista tekniset ja hallinnolliset toimenpiteet henkilotietojen suojaamiseksi
asiattomien paasylta tietoihin.
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e Palveluntuottaja ei voi siirtda henkilotietojen kasittelya kolmannelle taholle eika
kayttaa Kelan henkildtietoja muuhun kuin Kelan asiakkaiden tulkkauspalvelun
tuottamiseen.

e Salassa pidettavat tiedot tulee suojata kaikissa olosuhteissa koko tiedon elinkaaren
ajan. Palveluntuottaja sitoutuu huolehtimaan henkil6tietoja sisadltavan materiaalin
asianmukaisesta sdilyttamisesta ja havittamisesta, esimerkiksi:

- suojaamalla nayto6lla olevan tiedon kayttamalla nayténsuojaa

- lukitsemalla tietokoneen, kun kasittelija poistuu sen aarelta

- kasittelemalla asiakkaiden tietoja siten, etta ne pysyvat erillaan
palveluntuottajan tai tulkin yksityiseen viestintaan kaytettavasta
sahkopostista

- suojaamalla paperiaineiston asianmukaisesti kaikissa tilanteissa

- tuhoamalla tarpeettomat paperiaineistot silppurilla tai laittamalla ne
lukittuun tietosuojaroskalaatikkoon

- huolehtimalla, etta tulosteita ei jateta valvomatta tulostimelle tai sen
laheisyyteen

- valttamalla puhumasta Kelan asioista ulkopuolisen kuullen

- sulkemalla tietokoneen kuljetuksen ajaksi

- sopimuksen paatyttya palveluntuottaja sitoutuu luovuttamaan Kelalle
kaiken sopimussuhteen aikana haltuun saamansa luottamuksellisen
materiaalin tai tuhoamaan sen

5 Henkil6tietoihin tulee olla paasy vain niilla henkilétietojen kasittelijan alaisuudessa
toimivilla henkil6illa, jotka tarvitsevat tietoja Kelan kanssa tehtyyn sopimukseen
liittyvien tehtavien hoitamiseen.

e Vilitysjarjestelmaa kaytetaan henkilokohtaisilla tunnuksilla eika tunnuksia saa
luovuttaa toisen henkilon kayttéon.

e Uutta kayttdjatunnusta pyydettdessa taytyy varmistaa, ettd henkilolla on
tyotehtdviensa puolesta valttamaton tarve paasta kirjautumaan valitysjarjestelmaan.

e Vilitysjarjestelman tietoja ei saa katsoa aiheetta.

e Yksittdisen henkilon tarve paasta kirjautumaan valitysjarjestelmaan arvioidaan aina
uudelleen, kun henkilon tyotehtavissa tapahtuu muutoksia. Palveluntuottajalla on
velvollisuus ilmoittaa organisaatioissa tapahtuvista muutoksista, jotta Kela voi tehda
tarvittavat muutokset kayttooikeuksiin.
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6 Henkilotietojen kasittelijan tulee seurata ja valvoa, ettd henkil6tietoja kasitellaan
henkil6tietojen kasittelya koskevan lainsddadannon ja Kelan antamien ohjeiden
mukaisesti, ja raportoida tietojen kasittelysta esimerkiksi auditoinnin yhteydessa,
Kelan pyynnosta.

7 Henkil6tietojen kasittelijan tulee huolehtia ja varmistua alaisuudessaan toimivien
henkildiden asiantuntemuksesta ja osaamisesta henkil6tietojen kasittelyssa.

e Palveluntuottajan tulee ohjeistaa alaisuudessaan toimiville henkiléille
tietoturvapoikkeamien havaitsemiseen ja raportointiin liittyvat menettelyt
e Mahdollisesta tietovuodosta tulee ilmoittaa valittdmasti asiasta vastaavalle henkil6lle

8 Henkilétietojen kasittelijan tulee huolehtia siitd, ettd Kelan henkilétietojen
kasittelijalle siirtamat ja/tai sopimuksen kohteena olevan palvelun tuottamisen
yhteydessa syntyneet henkilétiedot ja muut henkilétietojen kasittelijan hallinnoimat
henkil6tiedot pidetaan erillaan.

e Palveluntuottaja ei voi kdyttdaa Kelan henkil6tietoja omiin tarkoituksiinsa, kuten omien
rekistereiden yllapitoon.

e Asiakkaiden tiedot on oltava mahdollista pitaa erilldan muista palveluntuottajan
asiakasrekisteritiedoista.

e Jos tietoja on valttamatonta siirtaa palveluntuottajan omiin jarjestelmiin esimerkiksi
laskutusta varten, on sen osalta huomioitava tietoturvaohjeistus seka varmistettava
tietojen asianmukainen suojaaminen ja havittdminen.

9 Tietoturvaloukkaukset

e Palveluntuottajan on ilmoitettava Kelalle kirjallisesti kaikista henkilotietoihin
kohdistuneista tietoturvaloukkauksista ilman aiheetonta viivytysta saatuaan sen
tietoonsa. Lisaksi palveluntuottaja sitoutuu ilmoittamaan muista tapahtumista, joiden
perusteella Kelan lukuun kasiteltyjen henkil6tietojen tietoturvallisuus on vaarantunut,
tai kun palveluntuottajalla on syyta uskoa, etta tietoturva on voinut vaarantua.

Palveluntuottajan on annettava Kelalle vahintaan seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava henkilotietojen tietoturvaloukkaus ja keta asiakasta tai keitd asiakkaita se

koskee
2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja
3) kuvattava henkildtietojen tietoturvaloukkauksen todenndkdiset seuraukset
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4) kuvattava toimenpiteet, joita kyseinen henkil6tietojen kasittelija ehdottaisi tai joita se
on toteuttanut henkil6tietojen tietoturvaloukkauksen johdosta ja tarvittaessa myods
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

5) kaikki tietoturvaloukkaukseen liittyvat tiedot toimitetaan vatu.palveluntuottajat@kela.fi
sahkopostilaatikkoon suojatulla sahképostiyhteydella

5(5)


mailto:vatu.palveluntuottajat@kela.fi

