MARKKINAOIKEUS

HAKIJA

PAATOS Nro 259/18

2.5.2018 Dnro 2017/103

Copyright Management Services Ltd

ASTAAN OSALLINEN Elisa Oyj

ASTA

Teleliittymin haltijan yhteystietojen saaminen tekijanoikeuslain 60 a §:n
nojalla

ASIAN KASITTELY MARKKINAOIKEUDESSA

Hakemus

Copyright Management Services Ltd (jaljempind my6s hakija) on
28.2.2017 markkinaoikeuteen saapuneessa hakemuksessaan ja 21.8.2017
saapuneessa hakemuksen tdydennyksessdsin vaatinut, ettd markkinaoikeus
médrdd Elisa Oyj:n antamaan kiyttdjien yhteystiedot sille kuuluvista,
hakemuksen liitteestd ilmenevistd teleliittymistd liitteessd mainittuina
aikoina.

Kiyttdjan yhteystiedoilla tarkoitetaan kaikkea sitd tietoa, mitd Elisa
Oyj:1l4 on liittymén kéyttdjdstd mukaan lukien kaikki lifttymén tilaajan
tiedot. Hakemus koskee vain ei-viranomaiskayttdén tarkoitettuja tietoja,
joita teleyritys sdilyttdd omaan kiyttoonsi.

Hakija on havainnut, etti hakemuksen liitteessi yksiloidyists
internetliittymistd on ilman sen lupaa saatettu yleisén saataviin
BitTorrent-vertaisverkossa elokuvateoksia, joiden tekijanoikeudet
kuuluvat sille. Internetliittymisti on saatettu yleisén saataviin
tekijanoikeuksien suojan kannalta merkittdvissd méérin tekijanoikeudella
suojattua aineistoa ilman hakijan suostumusta loukaten n#in sen
tekijanoikeutta. Hakemus koskee liittymien yhteystietojen luovuttamista
vain Euroopan talousalueella tapahtuvaa kiyttdd varten. Hakija on
sitoutunut olemaan luovuttamatta henkiltietoja Euroopan talousalueen
ulkopuolelle.

Hakija on kiinnittynyt sen teoksia jakaviin parviin vertaisverkossa
valvontaohjelmalla, joka kirjaa lokitiedostoihin olennaiset tiedot kustakin
parveen Kkiinnittyneestd IP-osoitteesta. Hakija on tehnyt koelatauksen
kunkin IP-osoitteen kohdalta varmistaen, ettd nimi todella ovat sallineet
lataamiensa teosten edelleen jakamisen. Koelatauksen tulosta on my&s
verrattu hakijan teoksiin, milld on varmistettu, ettd tiedoston jakaminen
on Joukannut hakijan tekijanoikeutta.
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Hakemuksen liitteend olevassa taulukossa todettu kokonaisyleisd on
médritelty laskemalla kaikki tarkastelujakson eli saman pivin aikana
havaitut eri IP-osoitteet yhteen. Jokaisen Jakajan osalta yhteenlaskettu
yleisé on ollut sadoista tuhansiin kayttsjiin. Kokonaisyleiss on ollut
merkittdvin suuri my&s pieneen parveen yhdistyneiden jakajien osalta, ja
tapauksen  olosuhteet  kokonaisuudessaan  huomioon ottaen
merkittdvyyskynnys on niidenkin osalta tayttynyt.

BitTorrentin osalta oikeuskiytinndssi on kiinnitetty huomiota parven
kdyttdjien mésrain merkittivyyskynnystd  arvioitaessa.  Lisiksi
arvioinnissa on otettava huomioon muut merkittdvyyteen vaikuttavat
seikat, kuten jakelun eli todetun yleison kokonaisméérs, koska suosittua
teosta on usein jaettu useassa parvessa. Rinnakkaiset parvet eivit ole
suoraan yhteydessd toisiinsa, mutta yksittdisen jakelijan kannalta on
sattumanvaraista, mihin parveen liittyy eniten kéyttdjid. Niin ollen
todetulle  yleison  kokonaisméirdlle on  annettava painoa
merkittdvyyskynnysti arvioitaessa.

Tekijanoikeuslain 60 a §:ssi tarkoitettu merkittdvyyskynnys tdyttyy
ottaen myds huomioon BitTorrent-tekniikan tehokkuuden tiedostojen
jakamisessa ja sen, ettei jakamisen kohderyhmééd ole etukiteen
yksilollisesti ~ médratty,  vaan vastaanottajamdiri on  ollut
maailmanlaajuisesti rajoittamaton ja avoin. Yksittéisen kéyttdjian kannalta
on ollut sattumanvaraista, mihin parveen liittyy eniten kéyttajis, Siksi
tietojen luovuttaminen myds kokonaisyleissltizn véhdisimpien
IP-osoitteiden osalta on valttimétonts.

BitTorrent-toimintaperiaatteen mukaisesti vaikka kayttdaja olisikin
keskeyttényt teoksen jakamisen, hén on osallistunut sithen, ettd koko
parvi on voinut  jatkaa toimintaansa  ja kasvattaa
kokonaiskdyttajamaaraansd merkittavasti. Kunkin kéyttdjéin jakama teos
jatkaa monistumistaan kyseisessd parvessa, vaikka kéyttdjs itse olisikin
keskeyttinyt jakamisen. Téten kukin IP-osoitteen haltija vastaa
loukkaavan aineiston jakamisesta loukkauksen toteamishetkestd alkaen.
BitTorrent-parven toimintaan osallistuneen on oikeuskéytinnossa
katsottu olleen rikosoikeudellisessa vastuussa my6s myShemmists
parvessa tehdyistd loukkauksista, vaikka kéyttdja ei olisi aktiivisesti
osallistunut niihin. Periaate on analogisesti sovellettavissa my0s tdssi
asiassa.

Markkinaoikeuden 12.6.2017 antamassa pastoksessd numero 333/17 ei
ole otettu asianmukaisesti huomioon hakijan perusoikeuksia, eivitks
kyseisessdé  ratkaisussa esitetyt kriteerit niin sanotulle
merkittdvyyskynnykselle ole perusteltuja.

Mainitun ratkaisun antamisen jilkeen toimitetun tdydennyksen liitteen
sarakkessa “Teoksen koepalat” on listattu lukumagrittdin koepalat, joiden
avulla  tekijénoikeusloukkaus on  varmistettu. Yhteydenotto
vertaisverkossa toimivaan liittymé#in voi tapahtua kahdella eri tavalla.
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Joko valvontaohjelma ottaa yhteyden internetliittymééin ja sitd kautta
BitTorrent-ohjelmaan tai liittymén kautta toimiva BitTorrent-ohjelma
ottaa  aktiivisesti yhteyden valvontaohjelmaan, jotta  teoksen
jakamisprosessi aloitettaisiin. Yksi yhteys kest yleensd 30 sekunnista
useisiin minuutteihin. Useampi havainto yhteydestd viittaa siihen, ettd
liittymastd on jatkuvasti kyetty lataamaan koepaloja. Jos liittyméasts
saadaan hyvin paljon koepaloja, Hittymassd kiytetty vertaisverkko-
ohjelma jatkuvasti jakaa tiedostoa.

Sarakkeessa “Tarkastetut teokset” on lukumdisrd tiedostoista, joita on
saatettu yleisdn saataviin, ja joiden on koepalojen avulla havaittu
loukkaavan hakijan tekijanoikeutta. Tissd sarakkeessa ei ole merkitty
tiedostoja, jotka eivét teknisten havaintojen ja tarkistusten mukaan ole
yhteydessé kulloinkin kyseessd olevaan IP-osoitteeseen.

Sarakkeeseen “Kaikki koepalat” on listattu koepalojen miird, joka
tarkoittaa kaikkia tarkastettuja teoksia koskevia tiedostoja. Nimé tiedostot
on tarkistettu, ja niiden on havaittu loukkaavan tekijénoikeutta.

Sarakkeen “DHT-havainnot” tiedot osoittavat muiden teosten/parvien
médrdn, joissa IP-osoitteesta on havaittu tehdyn jakamista.
DHT-havainnoista ei ole tehty koelatausta. DHT-ohjelmassa yksi tiedosto
kirjataan kerran vuorokaudessa. DHT-protokolla ei erottele erillisiksi
teoksiksi niin sanottuja Torrent-paketteja, joiden avulla vilitetiin monta
teosta yht4 aikaa.

Sarake Aika” tarkoittaa niiden vuorokausien lukumaéris, joiden aikana
liittymésté on tarjottu tekijanoikeutta loukkaavia tai sellaiseksi epdiltyja
tiedostoja BitTorrent-verkossa. Lukumériin sisaltyvit vain tiedot, joissa
toiminta on ollut yhtenevéi teknisesti ja ajallisesti.

Edelld todettu hakemuksen tiydennys osoittaa, ettd jakamista on
tapahtunut toistuvasti tai pidemmin aikaa. Myds pienemmit luvut
osoittavat  merkitt§vdd  tekijanoikeuden  loukkaamista, koska
vertaisverkossa tiedostojen levittiminen on nopeaa ja tehokasta. Vaikka
kaytt#ja olisikin keskeyttinyt teoksen jakamisen, hén on osallistunut
siithen, ettd koko parvi on voinut jatkaa toimintaansa ja kasvattaa
kokonaiskéyttdjamadrisinsd merkittdvisti. Kunkin kéyttijin jakama teos
jatkaa  monistumistaan  ja  tuottaa  merkittivéi  vahinkoa
oikeudenomistajille. Loukkaukset tdyttavit niin sanotun
merkittdvyyskynnyksen.

Edelld mainituilla ja hakemuksesta 28.2.2017 ja hakemuksen
tdydennyksestd 21.8.2017 tarkemmin ilmenevill perusteilla Elisa Oyj on
méadrattiva antamaan hakemuksessa tarkoitetut yhteystiedot.

Hakija on 26.1.2018 lausunut muun ohella, ettd asiassa, jossa sovinto ei
ole sallittu, asianosaiset vastaavat itse oikeudenkéyntikuluistaan. Kulujen
kuittaamisesta on oikeudenkdymiskaaren 21 luvun 2 §mn mukaan
mahdollista poiketa vain erityisilld perusteilla. N&it4 erityisid perusteita ei
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tdssd asiassa ole. Mé#riyksen tdytdntdonpanosta johtuvat kulut tulevat
korvattaviksi suoraan lain nojalla.

Turvaamistoimen méairdsiminen on ollut valttdmétontd yhteystietojen
luovuttamisen toteuttamiseksi. Markkinaoikeusprosessin keston takia on
ollut olemassa vaara, ettd merkittivd osa luovutettavaksi médrattavists
tiedoista  ja4  selvittimittd teleoperaattorin  poistettua  tiedot
jarjestelmastidn. Talloin hakemuksen mukainen médrdys olisi menettinyt
merkityksensd. Turvaamistoimi on mahdollistanut henkilstietojen
sdilyttdmisen turvaamisen jo ennen hakemuksen kasittelya.

Turvaamistoimihakemuksen jélkeen markkinaoikeus on 12.6.2017
antanut paétdksen numero 333/17, jossa markkinaoikeus on muuttanut
tulkintaansa tekijinoikeuslain 60 a §:n mukaisesta
merkittivyyskynnyksestd. Ulosottovirasto on puolestaan harkinnut, etti
yhden turvaamistoimipaatsksen tdytintéonpano edellyttiisi 50.000 euron
vakuuden asettamista. Hakijalla ei timdn huomattavan korkean
vakuussumman takia ole ollut mahdollisuutta hakea turvaamistoimen
tdytdnt6onpanoa.

Turvaamistoimea ei ole pantu tiytintosn, ja turvaamistoimi voidaan
poistaa.

Asiaan osallisen lausuma

Elisa Oyj on lausumissaan pyytinyt markkinaoikeutta arvioimaan
huolellisesti  tekijanoikeuslain 60 a §n  niin  sanotun
merkittdvyyskynnyksen ja sitd koskevan todistelun sekd muiden
edellytysten tdyttymisen. Markkinaoikeus on 12.6.2017 antamallaan
paatokselld numero 333/17 olennaisesti korottanut merkittivyyskynnysti
aiempaan ratkaisukdytintd6n nihden. Merkittdvyyskynnysti on tulkittava
my&s EU-oikeuskédytinnon valossa, ja henkilstietojen suojaa koskevia
poikkeuksia ja rajoituksia on tulkittava suppeasti.
Merkittavyyskynnyksen ylittymists on arvioitava jokaisen hakemuksessa
yksildidyn teleliittymén kohdalta erikseen, eiki Bittorrent-vertaisverkon
kéyttdiminen voi sellaisenaan tayttas kyseistd edellytysts.

Hakijan toimittama tiydennetty aineisto on sen itsensi laatima
Excel-tiedosto, johon hakijan mukaan sisaltyvit tiedot valvontaohjelman
lokitiedoista ja tilastointijérjestelman avulla tehdyistd havainnoista.
Hakija ei ole eritellyt merkittivyyskynnyksen tdyttymistd jokaisesta
havainnosta. Hakija ei ole mydskiéin selvittényt, milld perusteella se on
katsonut tietystd IP-osoitteesta jaetun tekijanoikeutta véitetysti loukkaavia
tai loukkaavaksi epdiltyja tiedostoja teknisesti ja ajallisesti yhtenevills
tavalla. Havainnot ovat voineet kohdistua esimerkiksi useampaan
liittym#an, joiden kiytossi sama IP-osoite on eri ajanhetkini ollut.
Etenkin “teoksen koepalojen” mi#ran jaddessd vihaiseksi myds
havaintoja teoksen yleis6n saataviin saattamisesta on tehty vain lyhyeltd
gjalta. Havainnoista ei ole myéoskédn esitetty tarkempaa selvitysti.
Selvityksen sarakkeesta ”Aika” ei voi padtelld, ovatko havainnot olleet
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ajallisesti yhteydessd toisiinsa vai ainoastaan pidemmille ajanjaksolle
jakautuvia. Sarake on my&s voinut sisiltdd muita kuin hakemuksessa
yksiloidyn teoksen jakamista. Muut hakemuksessa esitetyt sarakkeet eiviit
sellaisenaan enemmilti selviti viitetty loukkausta. Edellytykset yleisén
saataviin saattamisen merkittdvyydestd ovat jasineet kaikkien havaintojen
osalta ndyttAmétti.

Elisa Oyj on my6s lausumassaan 18.9.2017 vaatinut, ettd ainakin mikali
markkinaoikeus hylkéd hakijan tekijanoikeuslain 60 a §:n mukaisen
hakemuksen yhteystietojen luovuttamiseksi, turvaamistoimimésrays tulee
kumota tai poistaa kokonaisuudessaan tarpeettomana. Mikéli
markkinaoikeus hylkdd pédasiaa koskevan hakemuksen,
markkinaoikeuden tulee velvoittaa hakija korvaamaan Elisa Oyj:n
oikeudenkéyntikulut 652,17 eurolla ja asianosaiskulut 705,99 eurolla,
molemmat mé#rit viivistyskorkoineen. Kyseiset kulut ovat aiheutuneet
turvaamistoimivaatimukseen vastaamisesta.

Elisa Oyj on vield pyytényt, etti mikéli markkinaoikeus masrid sen
luovuttamaan yhteystietoja, markkinaoikeuden tulee vahvistaa, etti hakija
on velvollinen korvaamaan Elisa Oyj:lle tekijanoikeuslain 60 a §:n
3 momentin mukaisesti kaikki mahdollisen tietojen
luovuttamismadrdyksen  tdytdntS6npanosta aiheutuvat kulut ja
kustannnukset tiettyjen vihimmaéisveloitusten mukaisesti.

ASTAKIRJATODISTELU
Copyright Management Services Ltd

Suomeksi kéénnetty ote valvontaohjelman lokitiedostosta

Teosten kannet

Todistus hakijan nimenmuutoksesta

Hakijan ja The Black Arrow, LLC dba Kevin Moore Productions:n

vilinen sopimus 17.8.2015 (salassa pidettdva)

5. Hakijan ja Caress of Steele LLC dba Lexington Steele Productions:n
vélinen sopimus 17.8.2015 (salassa pidettivi)

6. Hakijan ja Malibu Media, LLC:n vilinen sopimus 5.7.2015 (salassa
pidettévé)

7. Malibu Media, LLC:n “Fictitious Business Name Statement” (X-
Art.com)

8. Hakijan ja Echo Alpha Inc dba Evil Angelin vilinen sopimus
15.8.2015 (salassa pidettivi)

9. Todistus Echo Alpha Inc:n nimenmuutoksesta

10. Echo Alpha Inc:n “Fictitious Business Name Statement” (Evil Angel
ja Evil Angel Video)

11. Ohjaajien sopimukset Echo Alpha Inc:n tai sen edeltdjin kanssa
(salassa pidettiviid)

12. Suomeksi k#sinnetty uusi ote valvontaohjelman lokitiedostosta

13. Svean hovioikeuden pé4tos 31.8.2015

B 2 IS
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MARKKINAOIKEUDEN RATKAISU
Turvaamistoimen peruuttaminen

Oikeudenkdymiskaaren 7 luvun 8 §:n 1 momentissa siéidetiizn, etts jos
syytd, jonka vuoksi turvaamistoimesta on pdatetty, ei endd ole,
turvaamistoimi on méaérittivi peruutettavaksi. Luvun 9 §:ssé sdddetadn
puolestaan muun ohella, etti kun tuomioistuin ratkaisee pédasian, sen
tulee samalla mé4ratd, kuinka kauan turvaamistoimi on voimassa.

IHakija on ilmoittanut, ettd turvaamistointa ei ole pantu tdytintdon ja se
voidaan poistaa. Markkinaoikeuden péditoksessd 30.6.2017 numero
440/17 annettu médrdys turvaamistoimesta on nain ollen masrattava
peruutettavaksi heti.

Padasiaratkaisun perustelut
Hakijan oikeudet

Copyright Management Services Ltd:lle on sen ilmoituksen mukaan
sopimuksin siirtynyt kysymyksessd olevien elokuvateosten oikeudet
siten, ettd silld on oikeus esittéid asiassa tekijanoikeuslakiin perustuvia
vaatimuksia.

Tekijanoikeuslain 63 §n 1 momentin 3 kohdan mukaan lain
tekijdnoikeutta koskevia s#inndksid sovelletaan elokuvateokseen, jonka
tuottajan pédtoimipaikka tai vakinainen asuinpaikka on Suomessa. Tissi
tapauksessa kysymys on hakijan ilmoituksen mukaan elokuvista, joiden
tuottajien kotipaikka on Yhdysvalloissa. Yhdysvallat ja Suomi ovat
liittyneet Bernin yleissopimukseen taiteellisten ja kirjallisten teosten
suojaamisesta (SopS 79/1986, jiliempéni Bernin sopimus).

Bernin sopimuksen 4 artiklan a kohdan mukaan yleissopimuksen
mukaista suojaa sovelletaan sellaisten elokuvateosten tekijoihin, joiden
valmistajan p4dtoimipaikka tai vakinainen asuinpaikka on liittomaassa.

Bemin sopimuksen 5 artiklassa on mésraykset kansallisesta kohtelusta.
Artiklan 1 kohdan mukaan tekijoilli on sopimuksessa suojattujen
teostensa osalta muissa liittomaissa kuin teoksen alkuperimaassa ne
oikeudet, jotka noiden maiden asianomaisissa laeissa nyt tai vastedes
myonnetéddn niiden omille kansalaisille, samoin kuin tissi
yleissopimuksessa erityisesti my6nnetyt oikeudet.

Bernin sopimuksen 14 bis artiklan 2 a kohdan mukaan se, kenelle
elokuvateoksen tekijanoikeus kuuluu, médrdytyy sen maan lainséddinnén
mukaan, jossa suojaa vaaditaan.

Tekijanoikeuslain 7 §:n 1 momentin mukaan tekijana pidetddn, jollei
nédytetd toisin olevan, sité, jonka nimi taikka yleisesti tunnettu salanimi tai




7(16)

nimimerkki yleiseen tapaan pannaan teoksen kappaleeseen tai ilmaistaan
saatettaessa teos yleison saataviin.

Hakija on asiavaltuutensa osoittaakseen toimittanut markkinaoikeudelle
teosten kannet ja lisenssisopimukset, joista kdy ilmi muun ohella, etta
hakijalla on oikeus ryhtyd toimiin teoksiin kohdistuvien
oikeudenloukkausten johdosta.

Edelld mainituilla perusteilla markkinaoikeus katsoo, etts hakijalla on
asiavaltuus asiassa ja oikeus esittis tekijinoikeuslakiin perustuvia
vaatimuksia hakemuksen kohteena olevista teoksista.

Yhteystietojen luovuttamista koskevat oikeudelliset Ichtokohdat

Tekijénoikeuslain 60 a §:n 1 momentin mukaan tekijalli tai hinen
edustajallaan on oikeus tuomioistuimen médrdykselld
salassapitosddnndsten estdmittd yksittdistapauksessa saada ldhettimen,
palvelimen tai muun sellaisen laitteen yllapitsjalta taikka muulta
vélittdjand toimivalta palvelun tarjoajalta yhteystiedot sellaisesta
teleliittymdsts, josta tekijin oikeuksien suojan kannalta merkittivissa
médrin saatetaan yleison saataviin tekijinoikeudella suojattua aineistoa
ilman tekijén suostumusta. Tiedot tulee antaa ilman aiheetonta viivytysta.
Tietojen luovuttamista koskevan asian Kkisittelyssi noudatetaan
oikeudenkdymiskaaren 8 lukua. Tuomioistuin voi m#érétd yhteystietojen
turvaamisesta noudattaen oikeudenkéymiskaaren 7 lukua.

Hallituksen esityksestd (HE 28/2004 vp) antamassaan lausunnossa
eduskunnan lakivaliokunta on ehdotettujen tekijénoikeutta loukkaavan
aineiston saannin estimistd koskevien tekijédnoikeuslain 60 a—60d §:n
osalta todennut yleisini 1dhtokohtina muun ohella (LaVL 5/2005 vp s. 8),
ettd laittoman toiminnan estdmiseksi tulee olla kéytettdvissd riittdvit
keinot. Ensisijaisesti ndiden keinojen tulee kohdistua siihen henkiléon,
jonka viitetddn saattavan yleis6n saataviin tekijanoikeudella suojattua
aineistoa ilman tekijin suostumusta. Sekd viestinnin vapauden
turvaamisen nékokulmasta yleenss, ettd viitetyn loukkaajan oikeusturvan
kannalta erityisesti on tirke4, ettd téllaisille viestinnin harjoittamiseen
puuttuville toimille asetetaan riittivit edellytykset ja ettd asiassa
noudatettava menettely siséltédd takeet kaikkien osapuoiten oikeuksien
huomioon ottamisesta.

Lakivaliokunta on edelld mainitussa lausunnossaan ehdotetun 60 a §:n
osalta todennut (s. 8-9), ettd koska tietoja ei luovuteta viranomaiselle vaan
suoraan toiselle yksityiselle, sadnnos siséltdd my6s
luovuttamisvelvollisuutta rajaavan edellytyksen. Tietoja voidaan
luovuttaa vain sellaisen liittymén osalta, josta tekijin oikeuksien suojan
kannalta merkittdvéssd méirin saatetaan yleison saataviin tekijanoikeutta
loukkaavaa aineistoa. 1

Lakivaliokunta on edelld mainitussa lausunnossaan my®s todennut (s. 9),
ettd viime kédessd tuomioistuimen tehtiivind on valvoa, etti aineiston
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yleisén  saataville  saattaminen laajuudeltaan  ylittdd  timan
merkittdvyyskynnyksen. Jos timi kriteeri ei tayty, tekijélld tai hanen
edustajallaan on aina mahdollisuus kidntyd asiassa poliisin puoleen.
Liséksi lakivaliokunta on todennut, ettd siinndksessd tarkoitettu
korvausvelvollisuus on oletettavasti samalla omiaan suuntaamaan
pykéldssd tarkoitettuja tietojen luovuttamispyyntsija tekijanoikeuden
suojan toteuttamisen kannalta merkityksellisiin tapauksiin.

Tekijénoikeuslain 60 a §:n sdannss liittyy tekijinoikeuslain muutokseen,
jolla on saatettu kansallisesti voimaan tekijanoikeuden ja Iahioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annetty
Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY. Mainitun
direktiivin 8 artiklan 3 kohdan mukaan jésenvaltioiden on varmistettava,
ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa taj madriysti
sellaisia vilittdjii vastaan, joiden palveluita kolmas osapuoli kéyttas
tekijinoikeuden tai lihioikeuden rikkomiseen. Tekijénoikeuslain
muuttamiseen johtaneessa edelld mainitussa hallituksen esityksessi
(HE 28/2004 vp) ei ehdotettu erillists tietojen luovuttamista koskevaa
sddnnostd, vaan tekijanoikeuslain 60 a § lisittiin lakivaliokunnan
aloitteesta  lakiin erillisen sddntelyn tarpeen  tultua esiin
lainsdddéntoprosessin aikana. Lakivaliokunta kuitenkin painotti edelld
mainitussa lausunnossaan (s. 8), ettd sifnndsti on syytd tarkastella
uudelleen, kun saatetaan kansallisesti voimaan teollis- ja
tekijanoikeuksien noudattamisen varmistamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY. Sainndsté ei kuitenkaan
tuossa yhteydessé tarkasteltu uudestaan eiki sisnnékseen ole tehty talta
osin muutoksia.

Euroopan unionin tuomioistuin on ratkaisuissaan arvioinut sitd, kuinka
edelld mainittuja direktiivejd sekd henkilstietojen késittelystd ja
yksityisyyden suojasta sihkdisen viestinnén alalla annettua Euroopan
parlamentin ja neuvoston direktiivid 2002/58/EY (sdhkoisen viestinndn
tietosuojadirektiivi) on tulkittava arvioitaessa tunnistamistietojen
luovuttamista koskevia edellytyksii siviiliprosessia varten (muun muassa
tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54 ja tuomio
19.4.2012, Bonnier Audio ym., C-461/10, EU:C:2012:219).

Séhkdisen viestinnén tietosuojadirektiivin viestinnin luottamuksellisuutta
koskevan 5 artiklan 1 kohdan mukaan jésenvaltioiden on kansallisella
lainsdddannollda  varmistettava yleisen viestintiverkon ja yleisesti
saatavilla olevien sihkdisten viestintédpalvelujen vilityksells tapahtuvan
viestinndn ja siihen liittyvien liikennetietojen luottamuksellisuus.
Mainitun direktiivin 6 artiklassa si4detssn tilaajia ja kéyttdjia koskevien
likkennetietojen kisittelysti.

Séhkoisen viestinndn tietosuojadirektiivin 15 artiklan 1 kohdasta ilmenee,
ettd jdsenvaltiot voivat toteuttaa lainsiidannéllisid toimenpiteits, joilla
rajoitetaan muun ohella mainitun direktiivin 5 ja 6 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa, jos tillaiset rajoitukset ovat
valttamattdmis, asianmukaisia ja oikeasuhteisia tiettyjen sdddettyjen
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péémadrien toteuttamiseksi ja edellyttéien, etti toimenpiteet ovat unionin
oikeuden yleisten periaatteiden kuten perusoikeuksien mukaisia.

Unionin tuomioistuin on katsonut, ettei sihkdisen viestinnin
tietosuojadirektiivin 15 artiklan 1 kohdassa suljeta pois jdsenvaltioiden
mahdollisuutta  s#itdd  velvollisuudesta  paljastaa henkilétietoja
siviiliprosessin yhteydessd, mutta siind ei myoskisn aseteta niille
valtioille velvollisuutta s#itdd tillaista velvollisuutta (ks. em. tuomio
Promusicae, C-275/06, 54-55 kohta ja em. tuomio Bonnier Audio ym.,
C-461/10, 54-55 kohta). My6skdan muut edelld mainitut direktiivit tai
kansainvéliset sopimukset eivit sisélld tillaista velvollisuutta (ks. em.
tuomio Promusicae, 57-60 kohta ja em. tuomio Bonnier Audio ym.,
55 kohta). Jdsenvaltioiden viranomaisten ja tuomioistuinten on tillaisia
toimenpiteitd téytintdon pannessaan tulkittava kansallista oikeuttaan
mainittujen direktiivien mukaisesti tavalla, jolla voidaan varmistaa
unionin oikeusjérjestyksessd suojattujen eri perusoikeuksien vilinen
tasapaino seké yleisten oikeusperiaatteiden, kuten
suhteellisuusperiaatteen noudattaminen (ks. em. tuomio Promusicae,
68 ja 70 kohta ja em. tuomio Bonnier Audio ym., 59-61 kohta).

Unionin tuomioistuin on sittemmin liikennetietojen s#ilyttamista
koskevassa ratkaisussaan todennut, etti koska jdsenvaltiot voivat
sdhkoisen viestinndn tietosuojadirektiivin 15 artiklan 1 kohdan nojalla
rajoittaa  viestinndn  ja  siihen  liittyvien liikennetietojen
luottamuksellisuuden ~ varmistamista  koskevan laht6kohtaisen
velvollisuuden ulottuvuutta, sitd on unionin tuomioistuimen vakiintuneen
oikeuskdytinndn mukaan kuitenkin tulkittava suppeasti (tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15,
EU:C:2016:970, 89 kohta oikeusk&yténtoviittauksineen).

Unionin tuomjoistuin on viimeksi mainitun ratkaisunsa perusteluissa
viitannut sdhkdisen viestinnén tietosuojadirektiivin 15 artiklan 1 kohtaan
ja siihen, ettd jésenvaltiot voivat toteuttaa viestinnin ja siihen liittyvien
liikennetietojen  luottamuksellisuuden  periaatteesta  poikkeavan
toimenpiteen, jos se on vilttdimitdn, asianmukainen ja oikeasuhteinen
demokraattisen yhteiskunnan toimenpide tissi sifinn6ksessd ilmaistuihin
tavoitteisiin ndhden. Tuomioistuin on todennut edelleen, etti mainitun
direktiivin johdanto-osan 11 perustelukappaleessa tismennetiiin, etti
téllaisen toimenpiteen on “ehdottomasti” oltava oikeassa suhteessa sen
tarkoitukseen ndhden (em. tuomion 95 kohta). Tuomioistuin on vield
todennut, ettd suhteellisuusperiaatteen noudattaminen perustuu myos
unionin tuomioistuimen vakiintuneeseen oikeuskdytintd6n, jonka
mukaan yksityiseldimén kunnioitusta koskevan perusoikeuden suoja
unionin tasolla edellyttds, ettd henkil6tietojen suojaa koskevat
poikkeukset ja rajoitukset on toteutettava tdysin vilttimattdman rajoissa
(em. tuomion 96 kohta oikeuskiytintoviittauksineen).

Markkinaoikeus toteaa, ettd edelld todetuista ratkaisuista ilmenevilld
tavalla yhteystietojen luovuttaminen siviiliprosessissa on mahdollista
edellyttden, ettd tdmd toteutetaan ja  sddnndksid  tulkitaan
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suhteellisuusperiaatteen mukaisesti. Unionin tuomioistuin on viimeksi
mainitussa ratkaisussaan kuitenkin edelleen korostanut  tillaisten
poikkeusperusteiden suppeaa tulkintaa ja sitd, ettd toimenpiteiden on
ehdottomasti oltava oikeassa suhteessa tarkoitukseen nihden ja ne on
toteutettava tdysin vilttim4ttdmén rajoissa.

Hakemuksen kohteena olevien tietojen saatavuus

Hakemuksen liitteestd ilmenee, ettd havainnot, joiden osalta hakija on
vaatinut saada Elisa Oyj:n teleliittymis koskevat yhteystiedot, ovat olleet
ajalta 3.10.2016-1.2.2017.

Séhkdisen  viestin ja  vilitystietojen késittelystd  sasdetisin
tietoyhteiskuntakaaren 17 luvussa. Luvun 137 §:n 1 momentin mukaan
sdhkoisten viestien ja vlitystietojen kisittely on sallittua ainoastaan
késittelyn tarkoituksen vaatimassa laajuudessa eikd silli saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suojaa enemp#i kuin on
valttdm#tontd. Pykalian 3 momentissa sasdetiisn puolestaan, etti késittelyn
jélkeen sihkoiset viestit ja vilitystiedot on hévitettivi tai vilitystiedot
tehtdvd sellaisiksi, ettei niitd voi yhdistai tilaajaan tai kayttdjasn, jollei
laissa toisin s#dfidets.

Markkinaoikeus toteaa, ettd hakemuksen kohteena olevat tiedot ovat
luonteeltaan sellaisia, ettd ne héviivit ajan kulumisen seurauksena.
Kisilld olevassa tilanteessa ei kuitenkaan ole tissi vaiheessa todettavissa,
milté osin hakemuksen kohteena olevat tiedot ovat saatavilla tai onko niitd
lainkaan saatavilla. Koska ajan kuluminen vaikuttaa edelli todetuin tavoin
hakemuksen kohteeseen ja koska merkityksellinen ajankohta tietoihin
kohdistuvan hakemuksen kannalta on tietojen antamista koskevan
médrdyksen tdytintGonpanon ajankohta, kyseisen méfriyksen tarkka
ulottuvuus tulee selvitettédviksi vasta médridystd mahdollisesti taytantosn
pantaessa.

Arviointi tietojen luovuttamisen edellytyksistci

Hakemukseen liitetyn valvontaohjelman lokitiedoista muodostetun
taulukon perusteella asiassa voidaan katsoa saatetun tissi asiassa riittdvin
todennikoiseksi, ettd kustakin mainitussa liitteessi yksiloidysti
IP-osoitteesta on liitteess# yksildityni ajankohtana saatettu niin sanotussa
BitTorrent-vertaisverkossa yleisén saataviin tekijénoikeudella suojattua
aineistoa. Hakijalla on edelld todetun mukaisesti oikeus esitt4a
kysymyksessd olevaan suojattuun aineistoon perustuvia vaatimuksia.
Hakemuksessa ilmoitetun mukaan mainittu yleisén saataviin saattaminen
on tapahtunut ilman oikeudenhaltijan suostumusta.

Markkinaoikeus voi tekijénoikeuslain 60 a §:n nojalla médrati
kysymyksessd olevan viestinnin vilittdjin luovuttamaan yhteystiedot
sellaisesta teleliittymistd, josta tekijin oikeuksien suojan kannalta
merkittdvissd médrin saatetaan yleisén saataviin tekijanoikeudella
suojattua aineistoa ilman oikeudenhaltijan suostumusta. Kyseisells
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merkittdvyyskynnykselld on pyritty kohdistamaan menettelyt riittivin
moitittaviin, tietyn vakavuusasteen ylittiviin tekoihin. Pykaldi
sovellettaessa on erityisesti oikeudenloukkauksen merkittivyytti
arvioitaessa kysymys yhtdaltd oikeudenhaltijan omaisuudensuojan ja sen
toteuttamiseen liittyvien oikeussuojakeinojen kiytettdvyyden seki
toisaalta  hakemuksessa tarkoitettujen  IP-osoitteita  vastaavien
teleliittymien haltijoiden henkilstietojen sekd viestintid koskevien
tietojen luottamuksellisuuden ja siten yksityiselimin suojan vilisests
punninnasta. Merkittédvissd méérin -kriteerin téyttymistd tulee arvioida
kunkin teleliittymén ja tdssd tapauksessa IP-osoitetta koskevan havainnon
osalta erikseen ottaen arvioinnissa huomioon seké oikeudenhaltijan ettd
kunkin teleliittymén haltijan edelld mainitut intressit.

Asiassa on néin ollen vield arvioitava, onko tekijinoikeudella suojatun
aineiston saataviin saattamista katsottava asiassa esitetyn selvityksen
perusteella tapahtuneen kustakin teleliittymdéstd eli tdssd tapauksessa
kustakin tietylld ajanhetkelld yksiloidystd IP-osoitteesta tekijin
oikeuksien suojan kannalta merkittiviissd mésrin.

BitTorrent-tekniikalla tapahtuvasta oikeudettomasta teosten ja niiden
osien jakamisesta oikeudenhaltijalle ajheutuvan haitan kannalta on
sinfnsé merkityksellistd, kuinka suuri joukko henkilsitd menettelyyn
osallistuu ja ndin ollen kuinka suuren henkiljoukon saataviin teos
vertaisverkon avulla saatetaan. Hakijan esittiméit parven suuruutta
koskevat tiedot eiviit kuitenkaan sellaisenaan osoita, mikd merkitys
jostakin yksittéisestd teleliittyméstd saataviin saatetulla teoksen osalla on
tosiasiassa ollut muiden kéyttdjien toimintaan. Sama koskee niin sanottua
kokonaisyleis6d eli samaa teosta rinnakkaisissa parvissa kysymyksessé
olevan vuorokauden aikana havaittujen kéyttdjien IP-osoitteiden
lukumé&éras.

Markkinaoikeuden 12.6.2017 antaman ratkaisun numero 333/17 jilkeen
hakija on esittédnyt selvitystd kunkin teleliittym#s koskevan havainnon
osalta myds ladattujen koepalojen lukum#érésts, tarkastettujen hakijan
teosten médrastd, kaikkien hakijan teosten koepalojen médrists ja siité,
kuinka monta tiedostoa asiakasohjelma on ilmoittanut saattavansa yleisén
saataviin sekd niiden vuorokausien lukumdérist, jolloin tekijanoikeutta
loukkaavia tiedostoja on saatettu yleisén saataviin.

Markkinaoikeus toteaa olevan selvid, ettd kaksi viimeksi mainittua ovat
sisélténeet tietoja myds muihin kuin hakijaan kohdistuvista loukkauksista.
Kyseisiltd osin hakijalla ei ole ensinnikdin asiavaltuutta ja toiseksi
tekijanoikeuslain 60 a §:n mukaisesti tekijill4 tai hinen edustajallaan on
mahdollisuus saada tietoja vain sellaisesta teleliittymistd, josta tekijin
oikeuksien suojan kannalta merkittdvissd médrin saatetaan yleisén
saataviin tekijdnoikeudella suojattua aineistoa ilman tekijin suostumusta.
Kun esitetyn selvityksen perusteella ei ole todettavissa, milti osin selvitys
koskee hakijan oikeuksia, mainituista tiedoista ei ole tehtidvissi pastelmis
yleisdn saataville saattamisen merkittdvyydestd nimenomaan hakijan
oikeuksien suojan kannalta.











































